SEMINARIO DE SEGURIDAD TELEINFORMATICA ACTIVA

Transmission Security (COMSEC)

Profesores: Ing. Mauricio Vistosi e Ing. Claudio Garbarz

Lugar: Facultad de Ciencias Económicas – Universidad de Buenos Aires

Duración: 4 horas cátedra

Fecha: Segunda semana de Junio – Día y horario a confirmar

Costo:  

· $ 500 con licencia DBA para organismos públicos

· $ 1500 con licencia DBA para empresas privadas
· SIN CARGO y sin licencia para docentes y alumnos de la U.B.A. 
Material impreso a entregar a los asistentes:

a) Manual Técnico del Carrier para Bombardeo Telinformático (Universidad Tecnológica Nacional)

b) Manual de uso del DBA.

c) Apunte de la  parte teórica.

d) Apunte de la parte práctica. 

3)   CD conteniendo la pericia de Gendarmería y el DBA.exe

Para que podamos confirmarle la fecha y horarios del Seminario solicitamos nos envíe su email  a info@protecciondigital.com.ar
Para reserva de vacantes (sin compromiso de pago) solicitamos 

su curriculum vitae por email colocando RESERVO VACANTE  en asunto

a info@protecciondigital.com.ar
Programa del Seminario

TEORIA

1.   Informe del Parlamento Europeo: Interception  Capabilities 2000. Sistemas DVCRAU ( data voice recording and acquisition unit). 

2.   Instalaciones de redes digitales para DVCRAU en Telefónica de  Argentina, Telecom y DOJ-SIDE.               Marco legal. 
3.   Principios de seguridad teleinformática activa. Transmission Security (COMSEC) del Federal Standard.  Presentación de la U.T.N. en el XII Congreso Internacional de Informática y Telecomunicaciones: intercomunicación de microcontroladores por red telefónica.                                                              

4.  Software de captura , de control y de reproducción remotas Programas Pc Anywhere Host y Remote de Symmantec.   

5.  Tecnología de bombardeo teleinformático Comsec Carrier.  Catalogación internacional del Infosec y registro del FCC.  Procesos de detección y bloqueo digitales.  Ficha técnica del Instituto de Tecnología de Massachussets .                                                                                                                 Certificado de la Universidad Tecnológica Nacional.

6. Reseña histórica: aplicaciones en casos concretos. Investigaciones judiciales. Jurisprudencia de la Justicia Federal. Proyecto Nacional de Seguridad Teleinformática- FCE de la UBA. 

7.  Análisis del código fuente del software Digital Bug Analyzer. Interacción de códigos host y remote vía modem.    

8. Esquema de conexión externa de un dvcrau Siemens. Control vía LAN y vía modem. Equipamientos de hard y soft de AST.  Esquema de conexión de la Unidad de Adquisición (hard y soft).   

9. Control de Calidad: Pericia de la Dirección de Informática y Telecomunicaciones de Gendarmería Nacional.

                                                                                            PRACTICA

Práctica teleinformática desde el laboratorio: Envíos desde la PC unidad analizadora a la PC unidad de adquisición y a líneas externas.

  A) PRUEBAS INTERNAS

1. Limpiar el Log.txt

2. Usar el VRS para grabar conversaciones telefónicas.

3. Enviar el DBA a la PC unidad de adquisición.

4. Desconectar el modem establecida la comunicación, antes, durante y después de enviar el DBA

5. Cambiar el nombre de los registros de identificación y volver a enviar el DBA .                                                                a) Cambiando directamente sobre los registros owner y de la organización.                                                               b) Cambiando usando la función Find Ast.

6. Cambiar el nombre de los registros de validación de login y password. Logeo manual con el Bitcom, habilitando captura de pantalla y volver a enviar el DBA.

B) PRUEBAS EXTERNAS

1. Envío del DBA.CFG a distintos números de teléfonos externos.

2. Envío del FOJ.CFG a las líneas interceptadas.

3. Volver a enviar el DBA.CFG a las líneas que se les envió el FOJ.CFG

communications security (COMSEC)



communications security (COMSEC): Measures and controls taken to deny unauthorized persons information derived from telecommunications and ensure the authenticity of such telecommunications. Note: Communications security includes cryptosecurity, transmission security, emission security, and physical security of COMSEC material. [NIS] (188) 

· (a) cryptosecurity: [The] component of communications security that results from the provision of technically sound cryptosystems and their proper use. [NIS] 

· (b) emission security: Protection resulting from all measures taken to deny unauthorized persons information of value which might be derived from intercept and analysis of compromising emanations from crypto-equipment, AIS, and telecommunications systems. [NIS] 

· (c) physical security: The component of communications security that results from all physical measures necessary to safeguard classified equipment, material, and documents from access thereto or observation thereof by unauthorized persons. [JP1] 

· (d) transmission security: [The] component of communications security that results from the application of measures designed to protect transmissions from interception and exploitation by means other than cryptanalysis. [NIS]

